	
	


ТЕХНИЧЕСКОЕ ЗАДАНИЕ 

на оказание консультационных услуг по аудиту информационных технологий
для АО «НБ ВЭД РУз»
г. Ташкент - 2021 год
Техническое задание 

1. Предмет услуг

Настоящее Техническое задание разработано в целях оказания консультационных услуг по аудиту информационных технологий (далее – Услуги) АО «Национальный банк внешнеэкономической деятельности Республики Узбекистан» (далее – Банк).

Место оказания услуг: 100084, Республика Узбекистан, Ташкент, проспект Амира Тимура, 101.

2. Термины и сокращения

	АБС
	Автоматизированная банковская система

	Банк
	АО «Национальный банк внешнеэкономической деятельности Республики Узбекистан»

	ИБ
	Информационная безопасность

	ИС
	Информационная система

	ИТ
	Информационные технологии

	Исполнитель 
	Юридическое лицо (за исключением государственных учреждений, если иное не установлено для них законами Республики Узбекистан), или временное объединение юридических лиц (консорциум), претендующее на заключение Договора

	Услуги
	Консультационные услуги по аудиту информационных технологий Банка

	CISM
	Сертификация в области управления информационной безопасностью (Certified Information Security Manager)

	COBIT
	Методология оценки зрелости ИТ-процессов на основе ключевых стандартов в области организации, внедрения, управления и мониторинга ИТ (Control Objectives for Information and related Technologies) 

	ISO
	Международная организация по стандартам (International Standards Organization) 

	TOGAF
	Методология и набор поддерживающих средств для описания и развития архитектуры организации (The Open Group Architecture Framework)

	ITIL
	Библиотека инфраструктуры информационных технологий (IT Infrastructure Library)


3. Цель

Проведение ИТ-аудита банка в соответствии с требованиями национально регулятора банковской деятельности Республики Узбекистан, предоставление объективной и достоверной информации о текущем состоянии ИТ Банка.

4. Требования к методикам и стандартам

Предоставляемые услуги должны учитывать, как минимум, требования и рекомендации следующих методологий, стандартов и лучших практик:

· Требования законодательства и национального регулятора банковской деятельности в Республике Узбекистан в части информационных технологий;
· TOGAF;
· COBIT2019;

· ITIL v4;
· Серия ISO 27000;
· Международные стандарты аудита в области ИТ.

5. Рамки оказываемых Услуг
Перечень задач по организации ИТ-аудита: 
5.1. Оценка текущего функционала АБС:
· Получение полного понимания функционала АБС Банка;
· Сбор информации о требованиях к АБС от ключевых бизнес-пользователей и заинтересованных сторон;
· Идентификация областей, где функционал системы не покрывает нужны бизнеса.

5.2. Оценка использования доступного функционала АБС:
· Получение списка функционала системы;

· Сбор информации о частоте использования функций АБС работниками Банка и затрачиваемых ресурсов (человеческие и системные);

· Определение функционала, нуждающегося в дальнейшем совершенствовании и оптимизации.

5.3. Оценка архитектуры АБС:
· Обзор архитектуры и инфраструктуры АБС;
· Оценка рисков ИБ, заложенных в функционал системы и системных контролях, покрывающих их;

· Оценка процесса разработки ИС на соответствие лучшим практикам в области цикла жизни ИС;
· Формирование рекомендаций по дальнейшему совершенствованию процесса взаимоотношения с разработчиками.

5.4. Оценка ИТ проектов на адекватность:
· Построение понимания стратегии компании, портфеля планируемых проектов ИТ и их реализаций;
· Обзор текущего состояния ИТ и как оно удовлетворяет требованиям бизнеса и современным трендам в области ИБ/ИТ;
· Анализ полученных результатов для определения необходимости и приоритетов в их ведении;

· Формирование рекомендаций по приоритезации ИТ-проектов и степени их соответствия стратегии Банка.

6. Сроки оказания Услуг

6.1. Исполнитель начнёт оказание Услуг в течение 5 (пяти) банковских дней после вступления в силу Договора и получения авансового платежа в размере 50%, 

6.2. Оплата оставшиеся 50% суммы производится в течении 5 банковских дней после положительной отчёта по итогам аудита (пункт 7.1).
6.3. Планируемые сроки оказания Услуг составляют 3 (три) календарных месяца. 
7. Результаты Услуг.

7.1. Результатом оказания Услуг является отчёт по итогам аудита информационных технологий Банка на русском языке в электронном виде в формате MS PowerPoint и в двух экземплярах на бумажном носителе.
7.2. Данные Услуги не являются аудитом финансовой отчётности или обзорной проверкой, осуществлённой в соответствии с какими-либо общепринятыми аудиторскими стандартами, и отличаются от аудита или аналогичных проверок, как по объёму, так и по задачам. Соответственно, в результате оказания Услуг Исполнитель не предоставляет какого-либо аудиторского заключения или иного свидетельства, или подтверждения относительно финансовой отчётности или состояния систем внутреннего контроля Банка, равно как и не проверяет достоверность источников полученной информации путем сравнения с их независимыми источниками, за исключением случаев, отдельно согласованных между Исполнителем и Банком и оформленных в письменном виде. 
8. Порядок согласования результатов.

8.1. Исполнитель будет предоставлять Банку проекты отчётных документов для анализа и предоставления комментариев в согласованные сроки. Указанные проекты отчётных документов должны быть рассмотрены и обсуждены Исполнителем и Банком в течение 10 рабочих дней с момента предоставления документов. 
8.2. По итогам обсуждения необходимых изменений Стороны согласовывают перечень изменений и дополнений, который Исполнитель должен внести в документ не более двух итераций. 
8.3. Если со стороны Банка в согласованный в настоящем пункте срок не поступили письменные возражения или замечания к проектам отчётных документов, представленные проекты отчётных документов считаются окончательными и являются основанием для оформления Акта об оказании Услуг.
9. Организация проекта.

9.1. Банк назначает Руководителя Проекта, который будет представлять Банк в Проекте, включая вопросы обеспечения доступа к персоналу, информации и документации, организацию совещаний и рабочих встреч по проекту, а также осуществлять контроль сроков проекта, координацию документооборота, приём результатов Услуг, и расчётов по Проекту.
9.2. Банк обязуется обеспечить проектной команде Исполнителя адекватное рабочее место для выполнения Услуг по Договору, включая принтеры, копировальные машины, факс, телефонные линии и доступ в Интернет.

9.3. Оказание услуг может происходить как на территории Банка, так и в удалённом формате по согласованию Сторон. 

10. Требования к Участнику и к его команде 
10.1. Участник должен иметь подтверждённый практический опыт проведения аудита ИТ в государственных и частных банках Республики Узбекистан и стран Центральной Азии – не менее 5 проектов за последние 5 лет. Необходимо предоставить документы, подтверждающие требуемый опыт.
10.2. У Участника должен быть постоянный офис на территории Республики Узбекистан.
10.3. Для выполнения услуг Участник должна быть создана проектная команда, которая должна состоять из специалистов, обладающих следующими квалификациями:
· все специалисты проектной команды Участника должны обладать высшим образованием и свободно владеть русским и английским языками, знание узбекского языка является преимуществом;
· не менее одного специалиста, являющегося сертифицированным аудитором информационных систем (CISA);
· не менее одного специалиста, сертифицированного в области корпоративной архитектуры (TOGAF9 Certified);
· не менее одного специалиста, сертифицированного в области информационной безопасности (ISO 27001 или CISM);
· не менее одного специалиста, имеющий квалификаций ITIL или COBIT.

Участник должен предоставить копии указанных сертификатов и резюме членов проектной команды.
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